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:)j” Arbeitsblatt 12: Zusammenfassende Aufgaben zu den OSI-Schichten 3 und 4

Zusammenfassende Aufgaben zu den Schichten 3 und 4 des OSI-Modells

Bei dem Windows-Befehlszeilenkommando ipconfig /all enden lokale IPv6-Adressen mit einem Pro-
zentzeichen und der Angabe der Schnittstelle (Interface-ID). Damit zeigt Windows an, fiir welchen Netz-

werkadapter diese Adresse gilt:

-

BN C\Windowshsystem32omd exe

Physikalische Adressze . . .
DHCP aktiviert. . . . . . .
Autokonfiguration aktiviert
IPvb—Adresse. . . . . . . .
Temoordre IPuvb—Adressze. . .
Uerbindungslokale IPvb—Adres

ESEERE)

C4-17-FE-68-E5-78

Ja

Ja

2083 :61:e8P2:1:158c:dd53:h884:688 (Bevorzu
2883 :61:e882:1:39db:4a2d:31df :d?68(Bevorz
feBB@::1508c:dd53:b804:688:x28 (Bevorzugt

IPv4-Adresse . . . . . . .
Subnetzmaske . .
Standardgateway

DHCP-Server . . .
DHS—-Server . . . .

TCPAIP

122.168.2.183<Bevorzugt?
255 _255.255.8

feB@:-:-1x28

192 .168.2.1

192.168.2.1

feBB@:-:-1x28

192.168.2.1

Aktiviert

L R T - I T T T T |

HetBIOS iiber

1. Erldutere die Angaben in dem Screenshot.

» Physikalische Adresse:

» DHCP: Das Dynamic Host Configuration Protocol

» Autokonfiguration und Verbindungslokale Adresse: Link-Lokale-Adresse, die fiir jeden Adapter zur

» (Temporare) IPv6-Adresse: Global Unicast — Adressen (GUA)l

» |Pv4-Adresse und Subnetzmaske: Beim Classless Inter-Domain Routing (CIDR) wird mit der

Subnetzmaske die IP-Adresse in einen Netzwerk- undl

» Standardgateway und DNS-Server: Lokale IPv6- und IPv4-Adresse des Geria'ts,l

> NetBIOS tiber TCP/IP: Das in alteren Windows-Versionen zur Nutzung von Netzwerken zustindige

Protokoll NetBIOS ist z. B. auch in Windows 7 oder Windows 8 noch vorhanden.

Unabhangig von einer Internetverbindung kann die IPv6-Konnektivitat durch ein Ping an die Link-lokale

Adresse eines Gerats getestet werden:

-

B ChVWindowshsystem32omd exe | = =] |i-:h

C:sZ>ping feB@::158c:dd53:hEA4:688

Ping wird ausgefithrt fiir fe88::15%8c:dd53:h804:688 mit 32 Bytes Daten:
Antwort von felB@::158c:dd53:h804:688: Zeit{ims
Antwort von felBB@::158c:dd53:h804:688: Zeit{ims
Antwort von felB@::158c:dd53:h804:688: Zeit{ims
Antwort von felBB@::158c:dd53:h804:688: Zeit{ims

Ping—-Statistik fiir feBA::158c:dd5%3:h8A4:688:

Pakete: Gesendet = 4, Empfangen = 4, Uerloren = @

(A% Uerlustlr,
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Ein Ping zu einer Internetadresse liefert bei bestehender IPv6-Konnektivitat auch gleich die IPv6-Adresse
des Zielservers, wenn dieser dies zulasst:

B C\Windows\system32iemd.exe |£|E|éj

C:w2ping wuw. heize.de

Ping wird ausgefithrt fiir www. heiszse.de [2aB2:2e@:3fe:1808::7]1 mit 32 Bytes Daten:
Antwort von 2a@2:2e@:3fe:1808::7: Zeit=2Zms
Antwort von 2aB2:2e@:3fe:-188::7: Zeit=23ms
Antwort von 2a@2:2e@:3fe:188::7: Zeit=23ms
Antwort von 2a@2:2e@:3fe:-180::7: Zeit=23ms

Ping—Statistik fiir 2a02:2eB:3fe-1688::7:
Pakete: Gesendet = 4, Empfangen = 4, Uerloren = A
Bx Uerlustl.

2. Im Browser erscheint eine Fehlermeldung wie z. B. ,Keine Verbindung zum Internet”.
Fuhre die Schritte, die du zur Fehlersuche ausfihren solltest, am PC aus. Eventuell steht dir zuséatzlich
auch ein Smartphone oder Tablet-PC zur Verfligung. Erganze dabei die Erlduterungen.

o Physikalische Verbindung tberpriifen (OSI-Schichtenl |), insbesondere:

o LAN: Am Rechner muss an der Netzwerk-Buchsel |
Am Switch (der auch Teil eines WLAN-Routers sein kann) ebenso.
Ansonsten tauschst du nach und nach die Kabel.

o WLAN: Besteht einel | WLAN-4
Wenn nicht, kontrolliere, ob das WLAN aktiviert ist und versuche, @ Verbunden, gesichert
eine Drahtlosnetzwerkverbindung herzustellen.

Wenn das keinen Erfolg hat, stelle eine LAN-Verbindung mit Hilfe eines Patchkabels her.

o Hat der Netzwerkadapter einel | erhalten (OSI—Schichtl:I)?

Flihre das Befehlszeilenkommando ipconfig /all aus.
Kontrolliere die IPv4- und IP-v6-Adressen.

Eine Verbindungslokale IPv6-Adresse wird auch erzeugt, wennl
Eine temporadre IPv6-Adresse erhalt der Adapter, wenn eine Verbindung besteht.

Ist keine IPv4-Adresse vorhanden, kontrolliere | | (IPv4).

Hinweis: in den Netzwerkeinstellungen des Adapters kann man auch manuell eine IP-Adresse an-
geben: Offne die Interneteinstellungen (IPv4) und dort die Eigenschaften dazu. Hier gibst du eine
IP-Adresse an (z. B. 192.168.0.10). Die Subnetzmaske ist liblicherweise 255.255.255.0. Unter
Standardgateway ist die IP-Adresse des Routers einzutragen (z. B. 192.168.2.1)

o Besteht eine Verbindung zuml |(OSI—SchichtD)?
o WLAN-Router fir Heimnetzwerke haben haufig die IPv4-Adressen
192.168.0.1, 192.168.2.1 oder 192.168.178.1.
Der Router sollte auf das Befehlszeilenkommando z. B. ping 192.168.2.1 antworten.

o Wird bei Eingabe der IP-Adresse des WLAN-Routers in der :
Adresszeile des Browsers der Startbildschirm angezeigt? g '
Nach dem Login wird meist eine Ubersichtsseite angezeigt, in der _
u. a. angegeben wird, ob eine Internetverbindung besteht. ' o
In den Netzwerk-Details kann man auch tberpriifen,
ob der Router eine 6ffentliche IP-Adresse erhalten hat.

o Besteht keine Verbindung zum Internet, den WLAN-Router neu starten. An einem Router, der
zuvor funktioniert hat, nichts neu konfigurieren, wenn du nicht genau weilSt, was du tust!

o Es kann auch vorkommen, dass der Virenscanner nach einem Update die Verbindung zum Router
blockiert. Dieser kann zum Test kurz beendet werden. Dann aber sofort wieder aktivieren!

www.fit-for-it-3.de Seite 2 verlag ludwig schulbuch
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beitszimmer gelegt und dort eine Ethernet-Anschlussdose installiert.
(vgl. Arbeitsblatt 07: Zusammenfassende Aufgaben zu den OSI-Schichten 1 und 2, S. 2 und 3)
Da er einen alten WLAN-Router (brig hatte, musste er sich auch keinen WLAN Access Point kaufen.

Jetzt hat er zwar Zugriff zum WLAN des alten Routers, aber keine Internetverbindung.
Der alte WLAN-Router hat die folgenden IPv4-Einstellungen:

FRITZ'Box 3390

3. Dein Onkel hat sich fur die auf Dauer solideste Losung entschieden, ein Twisted-Pair- Kabel in das Ar-

Angemeldet v |

FRITZ!Box |

FRITZINAS

| @

| MyFRITZ!

Ubersicht
Internet
Heimnetz
(Netzwerk
USB-Gerate
Speicher (NAS)
Mediaserver
FRITZ!Box-Name
WLAN
Diagnose
System

l |IPv4-Einstellungen

Geben Sie die IPv4-Adresse an, unter der die FRITZIBox im lokalen Netzwerk erreichbar ist.

Achtung!

Anderungen auf dieser Seite kinnen dazu fihren, dass die FRITZ!Box nicht mehr erreichbar ist. Beachten Sie unbedingt die Hilfe,
bevor Sie Anderungen vornehmen.

Heimnetz

IPvd-Adresse

Subnetzmaske
|#| DHCP-Server aktivieren

DHCP-Server vergibt IPv4-Adressen

von
bis
Galtigkeit

192 168 |178 1
255 . [255 .|2558 0
192 .|168 178 il
192 - 168 178 -|200
e

Die IP-Einstellungen des aktuellen WLAN-Routers, der mit dem Internet verbunden ist:

A& A Kundencenter

PC-Software

Logout

WLAMN-Grundeinstellungen
WLAMN-Zugriff verwalten
Heimnetzwerk (LAN)

Netzwerkspeicher

Einstellungen zum Heimnetzwerk (LAN)

Was ist das Heimnetzwerk (LAN)?

» Ubersicht der Geréte im Heimnetzwerk

» Name und Adresse des Routers

Mame des Routers im LAN

MAC-Adresse (LAN):
MAC-Adresse (WAN):
MAC-Adresse (WLAN):
Lokale IPv4-Adresse:

Wozu bendfige ich Name und Adresse des Routers?

Speedport_W_0821V_1_43_000

74-31-70-E7-CB-T1
74-31-70-ET-CB-T3
74-31-T0-E7-CB-T5
192188 (2 |.

Lokale IPvG-Adresse (ULA) verwenden:

Lokale IPvE-Adresse (ULA):

Td90:2905:4a75:

MNuizbarer IPvG-Adressbereich fur Heimnetzwerk:

Folgenden Bereich nutzen:

» DHCP

Was ist das?
Was ist das?

Was ist das?

1

0001 | 1

2003:0086:2e2e:c0( 1= | /64

Abbrechen

Speichern

Hinweis: Denke an deine Erfahrungen im Simulationsprogramm FILIUS.
(vgl. Arbeitsblatt 10: Simulation von Netzwerken mit FILIUS II, Seite 2)

www.fit-for-it-3.de
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o Erlautere die Ursache des Problems.

o Nenne eine Moglichkeit, das Problem zu beheben.
Hinweis: Im Arbeitsblatt 10 sollte ein Class-B-Netz fiir eine groRere Anzahl an Teilnehmern erstellt
werden. Deshalb wurde das Problem durch Anderung der Subnetzmaske auf 255.255.0.0 geldst.
Fir die Gberschaubare Anzahl an Geraten hier gentigt aber ein Class-C-Netz.

Hinweis: Vor der Festlegung sollte man den Adressbereich fiir den DHCP-Server des Speedports
kontrollieren, um Adresskollisionen zu vermeiden.
Der Adressbereich ist hier 192.168.2.20 bis 192.168.2.99.

4. Dein Onkel hat sich wie gewiinscht eine Rollladensteuerung und vernetzte Rauchmelder installieren
lassen. AuRerdem gibt es zwei WLAN-Schaltsteckdosen pro Zimmer, die sich mit einer App steuern
lassen. (vgl. Arbeitsblatt 07: Zusammenfassende Aufgaben zu den OSI-Schichten 1 und 2, S. 3 unten)

Da du dich mit Hilfe von Fachzeitschriften Gber neue Entwicklungen auf dem Laufenden haltst, ist dir
dieser Artikel noch gewartig:

»,Ungeahnter Mehrwert: Die (von einem groRen Discounter) im Januar verkauften WLAN-
Schaltsteckdosen enthalten ein nirgends dokumentiertes, nur mit Standard-Passwort gesichertes
Web-Frontend. Dariiber gelangt man sogar an das WLAN-Passwort.” (c't 2017, Heft 8, S. 71)

,Uberraschung: Dass (die schaltbare Steckdose eines angesehenen Herstellers) seit Jahren ein Mik-
rofon enthalt, um nach einem Firmware-Update als Klatschschalter arbeiten zu kénnen, erwdhnen
weder die Verpackung noch das Handbuch.” (c’'t 2017, Heft 8, S. 73)

o Werden Gerate untereinander vernetzt und sind Gber das Internet erreichbar, spricht man vom
Internet of Things (loT).
Warum sind die in den Artikeln genannten Eigenschaften bei loT-Geraten besonders gefahrlich?

> loT-Geréate stellen oft ein Sicherheitsrisiko dar. Das betrifft sowohl Spionage als auch Sabotage.
(vgl. Arbeitsblatt 1.8 — 12 Risiken im Umgang mit Daten, S. 4)

o Verschllisselungstrojaner und Computerviren:

o Diebstahl von Zugangsdaten:

www.fit-for-it-3.de Seite 4 verlag ludwig schulbuch
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5. Anhand verschiedener Smarthome-Komponenten kannst du dir auch vorstellen, wie ein vermaschtes
Netz funktioniert. Die Teilnehmer in dem Netz sind mehrere Lampen und Heizkorperthermostate
sowie ein WLAN-Router, ein Temperaturfiihler, ein Smartphone, ein Laptop, eine Stereoanlage, eine
SchlieRanlage, ein Rollladen, ein Kiihlschrank, eine Waschmaschine und ein Garagentor.

Man spricht hier von Mesh-Netzen (dt. ,,Masche” oder ,Netz“). Da sich diese Netze selbststandig
aufbauen und konfigurieren, nennt man auch Ad-hoc-Netze. Die Daten werden von Teilnehmer zu
Teilnehmer weitergereicht, bis sie ihren Empfanger erreicht haben.

Wegen der kiirzeren Entfernungen kann die Sendeleistung niedriger sein als bei der Zelltopologie und
der Energieverbrauch sinkt. Das ist besonders wichtig bei Komponenten, die mit einer Batterie bzw.
Knopfzelle betrieben werden wie z. B. Heizkdrperthermostate oder Rauchmelder. Auch verteilt sich
die Datenlast besser als in Netzen mit einem zentralen Knoten. Dafir ist die Verwaltung aufwéandiger,
weil die Weiterleitung gewahrleistet werden muss und sich Knoten bewegen, hinzukommen oder
ausfallen kénnen. Dafiir werden beim Ausfall einer Verbindung die Daten lber andere Teilnehmer
weitergeleitet, ein Mesh-Netz ist also sehr zuverlassig.

Derzeit hat sich leider noch keine Vernetzungstechnik durchgesetzt (Stand September 2017). Deshalb
sind viele Smarthome-Komponenten nicht miteinander kompatibel. Derzeit konkurrieren vor allem
die Automationsprotokolle ZigBee, Z-Wave und Bluetooth Low Energy mit Mesh-Netzwerk (BLE).

Ein einfaches Beispiel: Das Gerat 1 (Heizkdrperthermostat) ist nicht im Empfangsbereich des Netzes 3
(Temperaturfiihler). Aber beide Gerate sind im Empfangsbereich des Netzes 2 (Beleuchtung), so dass
die Daten Uber das Gerat 2 weitergeleitet werden kdnnen.

Gerat 3

S
L)

Gerat 1

Flr die Vernetzung vieler Gerate ist die Darstellung der Funknetze mit Wolken zu unibersichtlich.
Stattdessen wird mit Linien eine Verbindung gezeichnet, wenn Gerate jeweils im Empfangsbereich
des anderen Gerats sind:

o A N
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Im Arbeitsblatt 07 wurde bereits thematisiert, dass loT-Gerate angreifbar sind und ein Sicherheitsrisiko
darstellen. Auch wurde angesprochen, dass man zwei getrennte Netze bzw. Zonen installieren kann.
Die Vorgehensweise dazu wird in den folgenden Aufgabenstellungen geklart.

6. Manche Router verfiigen Gber die Option, einen Gastzugang zu aktivieren.

FRITZ'Box 3390

Angemeldst w | FRITZ!Box | FRITZINAS | MyFRITZ! | e
" Ubersicht ‘B IPv4-Einstellungen
Internet
Heimnetz Geben Sie die IPvd-Adresse an, unter der die FRITZIBox im lokalen Netzwerk erreichbar ist
—_— Achtung!
\\Neizwe:k J Anderungen auf dieser Seite kdnnen dazu filhren, dass die FRITZ!Box nicht mehr erreichbar ist. Beachten Sie unbedingt die Hilfe,
USB-Gerite bevor Sie Anderungen vornehmen.
Speicher (NAS)
X Heimnetz
Mediaserver
FRITZ!Box-Name IPv4-Adresse 192 - |168 (178 1
WLAN Subnetzmaske 255 - 1255 .|255 -0
Diagnose [#| DHCP-Server aktivieren
system DHCP-Server vergibt IPv4-Adressen
e von 192 |.[1es  [.[17s | |20
bis 192 .|168 178 .|200
Gulltigkeit Tage

Die vergebenen IP-Adressen werden nach Ablauf der Giiltigkeit wieder freigegeben.

Gastnetz

Das Gastnetz der FRITZ!Box hat einen eigenen IP-Adressbereich, aus dem die FRITZ!Box den Gastgeraten die IP-Adressen
vergibt. Der Adressbereich wird von der FRITZ!Box festgelegt und ist nicht veranderbar.

IPv4-Adresse 192 - [168 -|179 |1
Subnetzmaske 255 . [255 .|255 .10

| OK || Abbrechen |

Ansicht: Erweitert | Inhalt | Handbuch | Tipps&Tricks | Mewsletter | avm.de

o Erlautere den Vorteil der Verwendung des Gastnetzes in Bezug auf die Sicherheit.

ﬁ WLAN-4gz

den,

Flugzeug-
modus
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7. Mit einem zweiten Router kann eine Routerkaskade gebildet und ein zweites WLAN aufgespannt
werden. Viele Router verfiigen tber einen LAN-Port, der als WAN-Anschluss dienen kann:

o Bei dem Speedport rechts ist ein Port mit WAN/LAN1 beschriftet. Der gewiinschte Verbindungs-
modus (Switch oder Router) wird automatisch erkannt.

o Beider FRITZ!Box links ist der betreffend Port nur mit LAN1 beschriftet. Wenn eine WAN-
Verbindung Uber einen Router hergestellt werden soll, muss der Port entsprechend konfiguriert

werden:

FRITZ'BOoX 3390

Angemeldet v |  FRITZ!Box FRITZINAS | MyFRITZ! | e

' Ubersicht
Internet
Online-Moniter
| Zugangsdaten
.DSL—Informalionen
Heimnetz
WLAN
Diagnose
System

Zugangsdaten

Internetzugang LISP DMS-Server

Auf dieser Seite geben Sie die Daten lhres Internetzugangs ein und kénnen den Zugang bei Bedarf an besondere Gegebenheiten
anpassen.

Internetanbieter

Wahlen Sie lhren Intemetanbieter aus:

Internetanbieter ‘Vurhandener Zugang Gber LAN v |

Sie konnen die FRITZ!Box an einem bereits vorhandenen Internetzugang nutzen. Die FRITZ!Box wird dazu nicht am DSL-
Anschluss, sondern am Router / Netzwerk angeschlossen.

Achtung:
« Verbinden Sie die Buchse "LAN 1" der FRITZ!Box per Netzwerkkabel mit dem Router / Netzwerk.

« Die FRITZ!Box arbeitet nun selbst als Router und stellt ein Netzwerk mit einem eigenen Netzwerkadressbereich zur
Verfiigung.

|Ubernehmen || Abbrechen |

Ansicht: Erweitert | Inhalt | Handbuch | Tipps&Tricks | Newsletter | avm.de

o Eventuell kann die Bildung einer Routerkaskade im Computerraum nachvollzogen werden.

Hinweis: Schulnetze sind umfangreicher als Heimnetze. Hier werden deshalb oft Class-B-Adressen mit
der Subnetzmaske 255.255.0.0 verwendet.

> Es gibt Router fur den Einsatz in groReren Netzen, die mehrere Zonen im Netzwerk von vorneherein
unterstitzen. Diese sind aber teurer als Heimrouter und um sie zu konfigurieren, muss man sich in-
tensiv mit IP-Adressierung beschaftigen.

www.fit-for-it-3.de
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Der Unterschied wird an Hand der folgenden Grafiken nochmals klarer.

> Bei der Kopplung der beiden Router (iber einen Switch befinden sich alle Gerate in einem Netz und
damit sind alle Gerate sichtbar:

FRITZ'Box 3390

Angemeldet v | FRITZ!Box | FRITZINAS | MyFRITZ! | 0
Ubersicht | Netzwerk
mt_emet Gerate und Benutzer Netzwerkeinstellungen
Heimnetz
I'Neizwmk Name IP-Adresse MAC-Adresse Verbindung Eigenschaften
USB-Gerate @ android-ac86bce08b3... 192.168.2.108 58:8322:32.D41A Fuﬁ LAN 4 mit 100 Mbit/s
peichen(RAs) @ android-ee538d5d03d...  192.1682.110 EC:10:TB:40:9A3E @ LAN 4 mit 100 Moit/s
Mediaserver
PC-192-168-2-1 192.168.2.1 T431TOET:CE:71 &% LAN 4 mit 100 Mbitis
FRITZIBox Name @ a8
WLAN @ PC-192-168-2-104 192.168.2.104 94:44:52:43°D7:11 7 LAN 4 mit 100 Mbit's
Diagnose @ th-nb-4 192.168.2.20 C41TFEB0ESTS = WLAN 65 Mbitis
System
\ Hier kinnen Sie Netzwerkgerate hinzufiigen, denen eine feste IP-Adresse zugewiesen werden soll und die bisher noch keinen
Kontakt zur FRITZ!Box hatten.
Gerat hinzufligen
Aktualisieren
Ansicht: Erweitert | Inhalt | Handbuch | Tipps&Tricks | Newsletter | avm.de
Hinweise:

o Die beiden Geréate ,android...” sind zwei Smartphones.

o PC-192-168-2-1 ist der andere WLAN-Router, an den

o ein Drucker mit der Bezeichnung PC-192-168-2-104 angeschlossen ist.
o th-nb-4 ist ein Windows-Rechner, der mit dem Gastnetz verbunden ist.

8. Danach wurde das Gastnetz aktiviert:

FRITZ'Box 3390

Ansicht: Erweitert | Inhalt | Handbuch | Tipps&Tricks | Newsletter | avm.de

o Beschreibe den Unterschied zwischen den beiden Grafiken.

Nach der Aktivierung des Gastnetzes

Angemeldet v | FRITZ!Box | FRITZINAS | MyFRITZ! | 0

Ubersicht | Netzwerk

Internet - ;

] Gerate und Benutzer Netzwerkeinstellungen

Heimnetz

I'Neizwmk Name IP-Adresse MAC-Adresse Verbindung Eigenschaften

USB-Gerate @ th-nb-4 192.168.178.20 C4:17:FE:B0:E5:T8 = WLAN 65 Mbit/s
Speicher (NAS)

Mediaserver Hier konnen Sie Netzwerkgerate hinzufigen, denen eine feste IP-Adresse zugewiesen werden soll und die bisher noch keinen
FRITZIBox-Name Kontakt zur FRITZ!Box hatten.

Gerat hinzufiigen

WLAN

£LTE
System J

www.fit-for-it-3.de
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