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Die OSI-Schichten 5 bis 7

Angenommen, ein Wissenschaftler hat eine
sensationelle Entdeckung gemacht, z. B. den

Satz des Pythagoras, der rechts dargestellt ist.

Wenn er nur die Formel y*=a’+B* versenden wiirde,
gdbe es mit groBer Wahrscheinlichkeit ein Missver-
standnis: Im antiken Griechenland wurde das griechische

Alphabet verwendet. Ein Empfanger in Mitteleuropa o
wirde die GroRen aber vermutlich zunachst auf Winkel )
beziehen, was naturlich falsch ware. Y=o+P

Wenn der Wissenschaftler diese Formel telegrafieren wollte, Y

misste er sie aber ohnehin so darstellen, dass sie telegrafiert
werden kann. Der Morsecode umfasst aber weder Zeichen fir
das griechische Alphabet noch Symbole fiir Potenzen.

So oder so dhnlich kénnte er diese Entdeckung morsen:

»Im rechtwinkligen Dreieck gilt: Ty
. »C =a"+b

Das Quadrat (iber der Hypotenuse — %,

ist gleich der Summe der Quadrate Uber den Katheten.”

Der Kommunikationsvorgang lauft damit in mehreren Schritten ab:

.................. COdiert —- in einer an-

Die Formel liegt in : wendbaren Form vor.

a!EE_ einer anwendbaren

Schritt 6: Der andere Wissenschaftler
Ubersetzt die Formel wieder in eine
anwendbare Form und stellt sie dar.

Schritt 1: Der Wissenschaftler
codiert die Formel so, dass sie
gesendet werden kann. A

Im rechtwinkligen Dreieck gilt: Das Quadrat
Uber der Hypotenuse ist gleich der Summe
y der Quadrate lber den Katheten.

Schritt 2: Der Telegrafist Uber-
etzt die Formel in den Morsecode.

Schritt 5: Der Telegrafist 2 Gbersetzt die
Formel so, dass sie jeder lesen kann und be-
statigt den Empfang.

chritt 3: Der Telegrafist 1
endet die Formel.

A Bearbeite das Arbeitsblatt 15: Aufgaben zu den Schichten 5 bis 7 des OSI-Modells

www.fit-for-it-3.de Seite 1 verlag ludwig schulbuch
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Beschreibung der OSI-Schichten 5-7

Die Kommunikation im OSI-Modell ist damit vergleichbar: In den Schichten 1 bis 4 wird der Transport von
Daten sichergestellt. Damit ist aber noch nicht klar, ob z. B. eine E-Mail, eine HTML-Seite, ein Video oder ein
Druckauftrag gesendet wurde.

i Das Ergebnis der Kommunikation kénn- :
i tez. B. eine HTML-Seite wie im Beispiel
unten sein.

Damit ist die Kommunikation nach dem

i 0SI-Modell beendet.

i Die Weiterverarbeitung dieser Daten ist nicht mehr die
Aufgabe des Kommunikationsvorgangs nach dem OSI-
Modell.

Um eine HTML-Datei am Monitor anzuzeigen, wird am PC
i ein Browser benbtigt.

<html>
<head>

{= HTML -Seite - Windows Internet Explorer,

& Cidatenit-cdyfit-Far-i-2fikf v | F4 | K

</head>
<body>

Das i1st eine HTML-Seite

</body>
</html>

WA @HLseis

> Das ist eine HTML -Seite

/

Fertig

| a-8-&3

Meues Fenster

|-'+\ 100% -

Letztlich muss also Giber den Transport von Daten hinaus gewahrleistet werden, dass der Empfanger diese
Daten mit Hilfe geeigneter Anwendungen weiterverarbeiten kann.

> In den Schichten 5 bis 7 (Anwendungsebene) des OSI-Modells werden die Daten so dargestellt, dass
ein Gerat diese Daten mit Hilfe einer geeigneten Anwendung weiterverarbeiten kann.
Dazu stehen fiir unterschiedliche Anwendungen weitere Protokolle zur Verfligung.

# Bezeichnung

Erlduterung

Protokolle / Gerate

7 Anwendungs-

Programme greifen auf Netzwerkdienste zu.

Protokolle z. B. HTTP, FTP, SMTP

schicht (z. B. Datei-, Drucker-, Nachrichtendienste) Ein Gateway ermoglicht
(application Der Datentransfer wird unter Beriicksichtung Kommunikation zwischen
layer) der Betriebssysteme geregelt. Netzwerken, die auf unter-

(z. B. unterschiedliche Dateinamenregeln)

schiedlichen Protokollen

6 Darstellungs-

Die Daten werden

basieren (z. B. Fax zu
E-Mail, E-Mail zu SMS)

schicht . o Ubersetzt (in Bindrcodes umgewandelt), TTPS (HyperText Transfer

(presentation K o d I <

layer) o komprimiert und eventue Protocol Secure) definiert
o verschlisselt. SSL (Secure Sockets Layer)

zwischen HTTP und TCP
5 S|tz.ungs- Es.W|rd ermpghcht, zwei ode'r mehrere 2ur Verschliisselung und

schicht Clients zu einer Sitzung (session) hentifizi d

(session zusammenkommen zu lassen. Authentifizierung der

layer) Auch hier wird der Datentransport geregelt. Kommunikation zwischen

Ein Beispielprotokoll ist Telnet.

Protokolle, die im Internet verwendet werden, sind zum Beispiel

Webserver und Browser

o HTTP oder HTTPS - Hypertext Transfer Protocol: Laden von Webseiten.
o FTP - File Transfer Protocol: Ubertragen von Dateien.
o Fir das Versenden von E-Mails werden folgende Protokolle verwendet:

o SMTP (Simple Mail Transfer Protocol) fur das Senden von E-Mails.

o POP3 (Post Office Protocol) fiir das Abholen (Empfangen) von E-Mails.

o IMAP4 (Internet Message Access Protocol) flir das Abholen oder Lesen von E-Mails.

www.fit-for-it-3.de

Seite 2

verlag ludwig schulbuch
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Bei der IP-Telefonie oder beim Video-Streaming ist es nicht tragisch, wenn einzelne Pakete verloren gehen.
Wichtiger ist eine geringe Laufzeit. Deshalb werden Protokolle eingesetzt, die nicht (wie TCP) auf der OSI-
Schicht 4 eine fehlerfreie Ubertragung gewihrleisten:

o Auf den OSI-Schichten 5 und 6 das Real-Time Transport Protocol (RTP bzw. SRTP) und

o auf der OSI-Schicht 4 das User Datagram Protocol (UDP).

» Protokolle regeln unterschiedliche Teile des Kommunikationsvorgangs:
o Z.B.TCP/IP gewihrleistet eine fehlerfreie Datentibertragung.
o Z.B.die Protokolle HTTP oder SMTP bauen darauf auf und erméglichen die Ubermittlung von An-
wendungsdaten wie beispielsweise Internetseiten oder E-Mails.

Auch an einem Nachfolger fiir TCP wird gearbeitet. Vielversprechend ist (Stand: August 2017) Quick UDP
Internet Connections (Quic). Hier wiirde die Datenlbertragung auf der OSI-Schicht 5 gewahrleistet und UDP
als Transportprotokoll genutzt. Daraus wiirden einige Vorteile gegeniiber TCP moglich, insbesondere:

o Schnellerer Verbindungsaufbau
o Hoéhere Geschwindigkeit durch Multiplexing, also paralleles Abarbeiten von Anfagen
o Verschlisselung schon wahrend des Verbindungsaufbaus

Der komplette Kommunikationsvorgang nach dem OSI-Modell sieht damit so aus:

#  Sender Empfanger #
7 ‘Anwendung ‘ Virtuelle Verbindung Uber die ‘ Anwendung‘ 7 A
6 ‘ Darstellung ‘ Transportschicht (4) und die ‘ Darstellung‘ 6
5 ‘Sitzung ‘ transportorientierten Schichten (1-3) ‘ Sitzung‘ 5
4 ‘ TranSpOft‘ ................. { ............................................. Ende-zu-Ende e | .................. ’Transport ‘ 4
3 ’ Netzwerk L™ e ’ ...................................... Routing / Wegewahl .................................... ! ............... » Netzwerk‘ 3
2 ‘Sicherung D } """""""""""" Punkt-zu-Punkt / Fehlersicherung } -------------- > Sicherung‘ 2
1 ‘ Bitﬁbertragung 4..{ ................................................ DatenStrom ............................................... r ..... ’Bitl':lbertragung ‘ 1 i
Y oA e e e e e e e e oo eeeeeee oo e oo e e e e e e e >

Bei der Kommunikation nach dem OSI-Modell kdnnen sich also auf der Anwendungsebene zwei véllig un-
terschiedliche Teilnehmer miteinander verstandigen, z. B. ein Smartphone mit einer Webcam.

Das Internet basiert auf der vermaschten Struktur. Natrlich sind hier nicht wahllos Netze durch Router
miteinander verbunden. Vielmehr verfliigen groRe Netzbetreiber (Internet-Carrier) tiber weitldufige Netze,
die einen Backbone bilden (engl. fir Riickgrat). Durch die Vernetzung aller Netze der Internet-Carrier ent-

steht das weltweite Netz (World Wide Web).
Provider (Internet Service Provider — ISP) verkaufen dann Internetzugdnge an Endkunden:

o s . -
09®  aiife : Backbone Weitere Internet-
o= o s Standleitung ~.Carrier usw.
:.:.' . k ,,“fSP % ‘ ................. _Y}@bl‘ierbmdung
s Endkunden
a.2f  elife (SSBRSSR 3 —
o Ao o nter het-
o ity #°/1SP ipr
¢"és Endkunden
o7 en
o 7 o5, \
: 1SP : e, [Internet-
oty e =’ Carrier
LAY o' five e s 3 o e Sy
CONG G et [

A Bearbeite das Arbeitsblatt 16: Simulation von Netzwerken mit FILIUS IIl, Seite 1 — 3

www.fit-for-it-3.de Seite 3 verlag ludwig schulbuch
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Routing im Internet

In Windows kann = CAWINDOWSsystem32
der Weg eines >tracert 74.125.37.103
Pakets von dem outenverfolgung =u fx—in—-f183.google.com [74.125.39.1831 iiber maximal 38 Absch
. nitte:
eigenen PC zu
. 1 3 ms * 1 mz speedport.ip [172.168.2.11]
einem Rechner 2 43 ns * 43 ms 217.8.118.152
. . 3 42 ns = 41 ms 87.186.247.186
im Internet mit 4 11 ns * 43 ms 217.239.37.166
5 41 ns * 41 ms 74.125.58.153
dem Programm 6 43 ns * 42 ms 66.249.94.88
? 58 ns = 47 ms 72.14.233.187
tracert.exe N S e Seeiee 34 i
ms ms * - - -
verfolgt werden. 18 49 ns * 58 ms Fx—in—f103.google.com [74.125.39.10831
Im Beispiel rechts nblaufverfolgung beendet.
wurde zweimal C:sDokumente und Einstellungen“admin>tracert ?4.125.392.103
die Route zu JRoutenverfolgung zu fx—in—f1@3.google.com [74.125.39.1831 iiber maximal 38 Absch
. nitte:
Google ermittelt.
3 aime = ad me SPSSRPTIEiB, 172 1682
i ns * mns .A. .
e o ;a1 Aw wienin
ms d ms - - -
o USA befing somm x @#m oimdad
ms * ms - - -
"en - efindet, ? 49 ns = 184 ms 209.85.248.249
|asst sich aus den 8 48 ns * 48 ms 209.85.254.118
) 9 5@ ns * 54 ms 209.85.254.134
Angaben dieses 18 5@ ms * 49 mez fx—in—-f183_google.con [74.125.39.1031
Programms nicht fAblaufverfolyung heendet.

direkt ablesen.

Auch im Internet stehen Angebote zur Verfligung, mit denen die Routen einzelner Pakete verfolgt werden
kénnen (Traceroute). Diese Angebote ermitteln mehr Informationen als das einfache Kommandozeilenpro-
gramm von Windows. Allerdings ermitteln diese Werkzeuge nicht die Route vom eigenen PC sondern von
dem Server, auf dem dieses Angebot genutzt wird.

Im Beispiel rechts (Traceroute unter IP-Adresse oder Hostname:
(http://www. heise.de/netze/tools hrww.g000ic-
(Stand: August 2017) sieht man, dass Traceroute-Ergebnisse (icmp) zu www.google.de:

. . av
statt der IP-Adresse auch ein Hostname Hop# | IP Hostname Pings [ms] [mg]
angegeben werden kann.

geseben 1 193.99 144 252 L2l o
Google ist Giber mehrere Router an das 0,37
Internet angebunden. Deshalb fihrt die 2 87 08.08.07 101 f de plusline net g,g; 16,99/ 2,86
Anfrage zu einer anderen IP-Adresse als ™ 1,58;“0 5
im Beispiel oben. : R cix10.net.google.com 0:83 , 1,09
Eine weitere Traceroute-Anfrage kdnnte 123/154/
. 4 20985255172 ’ ’ 27,83
z. B. zur Adresse 74.125.39.104 fuhren. 80,71
- . . - 1,5811,68/
Ein Klick auf die IP-Adresse des Zielhosts 5 20985254116 149 1,58
flhrt zu einer Whois-Abfrage. Hier wird 166/
6 209.85.254.126 ' 5,41
unter anderem der Standort des Internet- 11921266
anbieters ermittelt: 7 741252999 | fin-f99.google.com ]gg 1,407 1 4 44
whois-Abfrageserver: . - -
Automatisch v 8 741253999 fx-in-f99_google.com 1,52 1,52

Gefundener whois-Eintrag von 74.125.39.99 :
TUsing server whois.arin.net.

Query string: "74.125.39.93%"

:Slt;atel—‘rc:v: CL

FostalCode: 94043

Country: us

Die Traceroute-Funktionalitadt steht in verschiedenen Internetangeboten zur Verfligung, zum Beispiel auch
unter http://www.dnsstuff.com (Stand: August 2017)

www.fit-for-it-3.de Seite 4 verlag ludwig schulbuch
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Um sich das Routing im Internet

besser vorstellen zu kénnen,

ist die Darstellung der Standorte

auf einer Landkarte gut geeignet.

Ein solches Angebot ist zum

Beispiel unter der Adresse
www.dnstools.ch/visual-traceroute.html
verfligbar (Stand: August 2017).

Das Traceroute auf Karte ist ein
Angebot der schweizerischen

Firma sitepoint gmbh.
(http://www.sitepoint.ch)

Die Landerkennung .ch bedeutet
lediglich, dass die Internetadresse

in der Schweiz vergeben wurde.

Ein Rickschluss darauf, wo sich

der Host tatsachlich befindet, ist

damit nicht moglich.

Vielmehr steht der Host in

Frankfurt am Main

von Frankfurt geroutet und zum
Schluss zu dem Rechner in Berlin
weitergeleitet, auf dem das
gesuchte Internetangebot
gehostet wird.

Innerhalb des Internetauftritts
Der Firma sitepoint gmbh wird
wiederum die Darstellung einer
Landkarte aus Google Maps
genutzt. Das bedeutet, dass

von dieser Seite aus Daten von
einem Server innerhalb der USA
eingebunden werden.

Die Route der Daten von diesem
Host kénnen ebenfalls in einer
Karte angezeigt werden.

Im Internet bleibt der Standort
eines Hosts meist verborgen.
Dabei hat es weitreichende
Konsequenzen, in welchem Land
ein Internetangebot betrieben wird.
Das bezieht sich vor allem auf

o den Schutz personenbezogener
Daten (Adresse, Bankverbindung
oder Kreditkartendaten usw.),

o den Schutz des privaten PC
vor Spionage und Sabotage und

o die RechtmaRigkeit der Nutzung
von Daten.

www.fit-for-it-3.de
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Die OSI-Schichten 5 bis 7 im Internet

Das Domain-Name-System (DNS)

=

Menschen kénnen sich Namen besser merken als die
Zahlenkolonnen einer IP-Adresse. Deshalb wurde fir
Internetadressen das DNS als Internetdienst eingefiihrt.
Domain-Namen bestehen aus Namensteilen, die durch

einen Punkt getrennt werden, z. B. www.google.de.

Das DNS wird zur Auflésung von Internetadressen in IP-Adressen
benutzt. Man kann diesen Dienst mit einem Telefonbuch vergleichen:
Zu jeder Internetadresse ist eine IP-Adresse auf Nameservern im
Internet gespeichert. Wenn ein Benutzer eine Internetadresse
aufruft, sendet der PC eine Anfrage an den ihm bekannten
DNS-Server. Der gibt die IP-Adresse zuriick und der PC
kontaktiert die zu dem Domain-Namen gehdrende IP-Adresse.

Rec hne I www,uni-augsburg.de

| BEEE OOU0U0 ‘

Ein weiterer Vorteil der Verwendung dieses Dienstes ist, dass
ein Internetauftritt problemlos auf einen Server mit einer

anderen IP-Adresse umziehen kann: Die IP-Adresse andert

sich zwar, der Domain-Name kann aber bleiben. Rechner

Beispiel: Die Internetadresse www.uni-augsburg wird aufgerufen.
(Flash-Animation vgl. .\251-materialien\animationen\prinzipien\dns.swyf)

Domain-Namen werden von Organisationen vergeben, die durch die IANA
bzw. ICANN (Internet Corporation for Assigned Names and Numbers)
autorisiert wurden. Diese Organisationen bilden die Top-Level-

Domains. Jede Top-Level-Domain hat eigene Name-Server.

Z. B. fiir Domains unter .de ist die DENIC zustédndig (Network Information
Center). Beispiele fiir Top-Level-Domains:
Linder Sachbereiche

au.. Australien com .. Kommerzielle Unternehmen
at.. Osterreich edu.. Bildungseinrichtungen

de.. Deutschland gov .. Regierungsstellen

fr..  Frankreich net.. Netzwerke

it.. [talien org.. Organisationen

[P Domain
217.12.3.11 www.yahoo_de
216.239.37.99 www.google.de
137.250.121.221 | wwwouni-augsburg.de
0. 135.129.85 www,chay.de
2019,73.164.91 www.altavista.de
DNS-Server

B =] (137250021221

BEEG 000000

[P Domain
217.12.3.11 www, yahoo,de
216.239.37.99 www.google.ds
137.250.121.221 | www uni-augsburg.de
&6.135.129.85 www.chay.de
209,73.164.91 www.altavista.de
DNS-Server

Die Namensteile eines Domain-Namens sind von rechts beginnend hierarchisch angeordnet. Die Teile des

Domain-Namens sind nicht eindeutig, wohl aber die gesamte Internetadresse:

Third-Level-Domains . Second-Level-Domains und Hostnamen .

Beispiele: www. «—— uni-augsburg.<

de. «——— wikipedia. ¢

de
org

Top-Level-Domains

So kommen Internetadressen wie de.wikipedia.org zustande. Diese Adresse wurde keineswegs von der
DENIC vergeben. Vielmehr ist sie unter dem Sachbereich Organisationen registriert.
Das ,de.” steht hier lediglich fiir eine Subdomain von wikipedia.org. Die Verwendung des ,, WWW.” ist nicht

zwingend erforderlich, wie manche Internetnutzer glauben.
Ahnlich wie man mit der Anweisung tracert .exe

eine Route ermitteln kann, ermoglicht die Anweisung
nslookup.exe die Zuordnung einer IP-Adresse zu der
Domain. Damit kann tberpriift werden, ob ein Server auch
zu der Domain gehort, die er vorgibt. Das ist beispielsweise
wichtig, wenn man einen zweifelhaften Link erhalt.

A Bearbeite das Arbeitsblatt 16: Simulation von
Netzwerken mit FILIUS 11, Seite 4 (DNS)
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